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一、 前言 

1.1. 本手册目标 

本手册对天威通 APP 产品提供的所有功能和服务进行说明，目的是为了指导和帮助用

户了解本产品的使用操作。 

1.2. 本手册适用对象 

本手册的适用读者为天威通 APP 产品的使用者。 

1.3. 天威诚信技术支持 

若有疑问，可通过本手册中的目录或索引找到您要查找的信息。若不能满足您的需要，

欢迎访问我司官方网站 https://www.itrus.com.cn/或拨打我司客服热线 400-666-3999 以

获取。 

1.4. 声明 

本手册所描述的功能及所附图表为截图时版本内容，相关内容如与实际版本有出入，以

实际版本为准。 
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二、 产品使用说明 

本章节从 2.1 开始，将为您逐一说明天威通 APP 产品的功能描述。 

2.1. 下载安装 

请扫描下方二维码下载安装客户端。 

 

安装完成后桌面显示图标如下： 

 

2.2. 注册登录 

登录方式有两种：手机号+短信验证码，手机号+密码。默认通过验证码方式登录，首

次登录验证成功后将自动注册。 

2.2.1. 验证码登录 

用户通过验证码方式登录的，请输入手机号并点击“获取验证码”，输入正确的验证码

并勾选相关协议后，即可成功登录。 

验证码输入错误时将予以提示，可重新输入。 
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2.2.2. 密码登录 

用户可在登录按钮下方点击“密码登录”切换登录方式：输入手机号与正确的密码，并

勾选相关协议后，即可成功登录。 

2.3. 首页 

置顶显示当前用户信息，可切换用户身份。 

 

主要功能入口如下： 

1. 点击“扫一扫”可识别交易平台、使用证书进行招标投标场景中登录/签名/签章/撤
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章/加密/解密等业务； 

2. 点击“证书办理”可选择平台购买证书； 

3. 点击“证书管理”可查看证书列表与申请审批信息列表，并管理证书变更、续期、补

办等； 

4. 点击“印章管理”则可新增或变更印章。 

2.4. 基本信息管理 

启动 APP，点击底部导航栏“我的”按钮，可进入相应页面进行基本信息管理： 

1. 个人用户未完成实名前仅显示登陆时的手机号，完成个人实名后显示经认证的姓名

与实名状态，并可以创建/加入企业，管理证书 PIN 码，查看使用记录。 

 

2. 企业用户未完成实名前仅显示企业名称、账户类型；完成企业实名后实名状态为已

实名，并可以管理证书 PIN 码，查看使用记录。 
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2.4.1. 个人实名 

未实名用户将在“我的”页面收到提醒，点击位于用户信息栏下方的“立即认证”按钮

即可跳转至个人实名页。 

请依据如下步骤完成手机三要素+人脸认证/银行卡四要素+人脸认证： 

1）填写姓名、证件号，通过注册手机号获取验证码、输入正确验证码并勾选相关协议

后，点击“下一步”； 

 

2）在光线充足的环境，拍摄面部位于指定位置的视频进行认证； 
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3）显示认证结果，如认证失败时请再次认证。 

 

2.4.2. 企业实名 

用户完成个人实名后，可创建或加入企业。需提请注意的是，企业创建成功后，创建人

默认为该企业唯一管理员。 

1. 企业不存在的情况下，用户可创建企业： 

1）在“查找/创建企业”页确认企业是否存在； 
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2）请补充企业四要素核验并提交企业法定代表人身份证核验； 

3）选择适合的验证方式，支持企业法定代表人手机号认证、企业法定代表人银行卡认

证，实时提供验证结果；单位证件认证，需提供盖章的企业授权书并等待天威鉴证人员审核，

预计时间一个工作日。 

 

3）创建该企业的成员默认为管理员。 
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2. 企业存在的情况下，用户可补全管理员姓名与手机号，自主申请加入企业，等待管

理员审核通过(或以其他方式联系管理员，由管理员邀请加入)。 

 

2.4.3. 身份切换 

用户完成个人实名并加入企业后，可在“首页”或“我的”点击置顶的身份信息旁的切

换按钮，于底部弹窗选择个人或企业身份、不同企业身份： 

 

2.4.4. 企业管理员变更 

企业管理员点击“成员管理”进入对应页面，默认显示全部成员列表，左划即可快捷向
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该成员转让管理员权限（操作的同时会通知该成员）。 

 

2.4.5. 企业成员管理 

企业管理员点击“成员管理”进入对应页面，默认显示全部成员列表，左划即可快捷移

除该成员。 

 

切换至待审核成员列表时，显示申请加入企业人员名称、提交时间，选择该条申请后管

理员可点击“拒绝”或“同意”提交审批意见。 
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点击列表页右下角的“邀请加入”按钮，填写拟邀请的人员手机号与姓名后，管理员可

新增企业成员。 

 

进行以上操作的同时均会通知相对成员。 

2.4.6. 订单管理 

用户可在“我的-订单管理” 中查看所有自己发起的订单：已支付的订单，用户可发起

退款；已完成的订单，用户可申请开数电普票： 
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2.4.7. 发票管理 

用户可在“我的-发票管理”中查看已经开具的发票，并且发送到指定邮箱或下载到本

地： 

 

2.5. 印章管理 

点击首页主要功能模块中的“印章管理”跳转至印章列表页。 
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2.5.1. 印章列表 

个人印章、企业印章列表页中显示有效的印章缩略图、状态与类型；企业身份下点击印

章可查看该印章详情。列表页如下： 

 

点击位于底部的“新增”按钮可制作印章。需提请注意的是，同一印章类型不可制作多

枚有效印章。 

本页左上角为返回首页按钮，右上角为查看作废印章记录入口。 

2.5.2. 印章制作 

1. 当前为个人身份时，在个人印章列表页点击“新增”按钮后将跳转至对应新增页。印

章类型的下拉列表提供手写签名与人名章两种印章可供制作： 
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2. 当前为企业管理员身份时，可为所属企业新增印章，在企业印章列表页点击“新增”

按钮后将跳转至对应新增页。 

印章类型的下拉列表提供公章、法定代表人章、合同专用章、财务专用章、发票专用章

五种印章可供制作，制作方式可选模板制作、图片上传两种方式。 

1）模板制作方式的，选择印章类型与制作方式后，将生成相应预览图；印章默认为红

色，可选蓝色。点击“确认”保存印章图片，成功制作印章，并返回企业印章列表页； 

2）上传图章方式的，请依据要求提供印章图片。经验证通过的可单击“确认”保存印

章图片，成功制作印章，并返回企业印章列表页；否则提示错误： 
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2.5.3. 印章详情 

在企业印章列表页中选择印章并点击“查看详情”后，将跳转至对应印章的详情页。 

当前身份为企业成员时，仅能查看自身有权限的印章信息；当前身份为企业管理员时，

可查看所选印章的授权成员列表，并可收回或恢复成员权限。 

权限被收回的成员可查看、但不可使用相应印章；曾被授权的成员经企业管理员“恢复

权限”后，可重新使用相应印章： 
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2.5.4. 印章作废记录 

在印章详情页右上角点击“作废记录”后跳转至企业历史印章记录： 

 

注：当个人姓名、企业实名信息（企业名称及法定代表人姓名）发生变更并操作对应的

印章变更后，历史印章将变成作废状态，进入作废记录中。 

2.6. 平台 

启动 APP，点击底部导航栏“平台”按钮，进入交易平台列表页，依据交易平台下用户

已办理的证书情况，用户可选择新购证书或开通证书漫游（即实现跨交易平台使用证书）。 

2.6.1. 平台列表 

本 APP 所显示交易平台列表页依据省份或直辖市展示，支持输入交易平台名称搜索。

（注：符合中国招标投标公共服务平台互认标准的交易平台均可加入互认交易平台目录，如

APP 内暂未显示，请联系交易平台方尝试添加。） 

个人与企业均可点击平台名称后查看该平台下已办理的证书情况，页面如下： 
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2.6.2. 尚无证书时，个人用户新购证书 

个人新购证书方式有如下两种： 

1）通过“首页-平台”进入到具体的交易平台页，可点击“新购证书”按钮跳转下单： 

 

2）通过“首页-证书办理”选择交易平台，请确认当前办理主体与办理的证书类型（身

份错误时可点击“切换身份”选择正确的主体），再跳转下单： 
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选择 CA 机构与证书年限（可追加漫游平台）下单支付，成功后提示安装证书。 

 

安装证书时需要输入证书保护 PIN 码校验，通过后调 CA 机构签发证书、生成并绑定

电子印章、授权指定的交易平台，证书生效： 



                                                                

 

北京天威诚信电子商务服务有限公司                                                        18 

 总部电话：010-50947500 / 400-666-3999 

总部地址：北京市海淀区上地八街 7 号院 4 号楼 4 层 

 

注：初次设置证书保护 PIN 码时，请进入“我的-证书 PIN 码”完成操作。 

2.6.3. 持有证书时，个人用户开通漫游 

开通漫游指用户将其有效证书实现跨交易平台下使用，需要新追加授权交易平台的情形，

可依据如下步骤进行操作： 

通过“首页-平台”进入到具体的平台页，选取列表中的有效证书、点击“申请漫游/续

期漫游”按钮跳转至相应的下单页，选择漫游期限（支持追加漫游平台）下单支付，成功后

请等待证书授权交易平台刷新： 
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2.6.4. 尚无证书时，企业成员新购证书 

企业成员新购证书方式有如下两种： 

1）通过“首页-平台”进入到具体的交易平台页，可点击“新购证书”按钮跳转下单： 

 

2）通过“首页-证书办理”选择交易平台，请确认当前办理主体与办理的证书类型（身

份错误时可点击“切换身份”选择正确的主体），再跳转下单： 

  

选择 CA 机构与证书年限（可追加漫游平台）下单支付： 
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成功后企业成员请提交证书授权申请由企业管理员审批：可选择需要使用企业印章类

型、填写申请理由；通过后企业成员可下载安装证书，安装过程详见 2.7.5。如管理员自身

购买证书则无需授权，可直接下载安装证书： 
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2.6.5. 持有证书时，企业成员漫游授权 

企业成员通过“首页-平台”进入到具体的平台页，选取列表中的有效证书、点击“申

请漫游/续期漫游”按钮跳转至相应的下单页，选择漫游期限（支持追加漫游平台）下单支

付，成功后将提示发起证书漫游授权申请： 
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企业成员请提交证书授权申请由企业管理员审批，需要填写申请理由，通过后赋予漫游

权限成功；如管理员自身开通漫游则无需授权： 

 

2.7. 证书管理 

通过首页主要功能列表中的“证书管理”跳转至证书列表页，可切换查看证书信息列表

与证书申请审批列表。 

2.7.1. 证书列表 

证书列表中显示个人或企业持有的证书概要，可点击“查看详情”跳转至对应证书的详

情页；可按需求点击“新购证书”跳转下单。 

下拉列表中可选择全部证书或指定证书状态进行查看；支持以输入证书使用人姓名或交

易平台名称筛选。 
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注：企业身份下，企业管理员可查看所属企业的所有证书；企业成员及个人用户只能查

看自身持有/使用的证书。如需查看其他身份证书的，请返回首页切换身份。 

2.7.2. 企业成员的申请审批列表 

申请审批列表显示该企业成员请求使用的企业证书或开通证书漫游的申请审批概要。默

认显示“待我处理”的证书，可切换查看全部证书。点击“查看详情”后跳转至对应证书的

详情页： 
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不同证书状态可进行的操作如下： 

1. 证书状态为待授权时，使用人可点击“申请授权”，发起请求； 

2. 证书审批已被拒绝的，使用人可点击“重新申请”，再次发起请求； 

3. 使用人获取证书申请授权但证书未安装时状态为“待下载”，点击“下载安装”后将

证书下载至本机。 

2.7.3. 企业管理员的申请审批列表 

申请审批列表中对企业管理员显示该企业所有的企业证书/证书漫游的申请审批概要： 
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不同证书状态可进行的操作如下： 

1. 证书状态为“待审批”时，使用人可点击“去审批”处理证书申请或/及漫游申请审

批事项（企业管理员代表企业身份，授权企业成员可以在不同交易平台中使用企业证书、企

业印章）； 

2. 企业管理员自身为证书使用人时，对其自身未下载的证书（即状态为“待下载”），点

击“下载安装”后将证书下载至本机。 
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2.7.4. PIN 码管理 

通过“我的-PIN 码管理”，依据证书 PIN 码设置情况跳转至相应设置、重置、或修改

页： 

 

初次设置与重置证书 PIN 码时，脱敏显示用户经认证的手机号，点击“获取验证码”后

向该号码发送短信验证码： 

 

2.7.5. 证书申请及续期授权 

企业成员可在订单结果页等待跳转、或通过待办事项入口、“证书管理页-申请审批列表”
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向企业管理员提交申请，以获取证书申请/续期授权。发起申请流程如下： 

1. 确认证书使用人信息与企业信息、证书信息（续期授权申请时请确认原证书信息）； 

2. 显示关联印章： 

2.1. 证书申请授权请求、无可用印章时，点击“联系管理员”获取管理员联系方式，由

管理员制作印章； 

 

2.2. 证书申请授权请求、有可用印章时，点击“选择印章”，将显示底部弹窗，可多选； 
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2.3. 证书漫游授权请求时，默认选择原证书关联印章； 

3. 填写申请理由后点击“提交申请”，发起审批流程（经管理员审批通过后即可下载安

装到本机使用，安装续期证书时将显示原证书与新证书信息）。 

2.7.6. 证书漫游授权 

企业持有有效、但尚未在指定平台开通漫游的证书时，企业成员可在订单结果页等待跳

转、或通过待办事项入口向企业管理员提交申请，以获取证书漫游授权。申请审批流程如下： 

1. 确认证书使用人信息与企业信息、证书信息； 

2. 选择漫游授权期限、授权交易平台； 

3. 填写申请理由，点击“提交申请”，发起审批流程（审批通过后将自动开通证书漫游

授权，可直接在所申请授权的交易平台使用）。 
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2.7.7. 审批 

企业成员已发起证书申请授权或/及证书漫游授权审批流程，企业管理员收到待办通知，

可进入“证书管理页-申请审批列表”查看状态为审批中的证书，点击“去审批”跳转至对

应页面： 
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审批步骤如下： 

1. 确认申请类型、证书使用人信息与企业信息（使用 APP 中个人实名信息和企业实名

信息）； 

2. 确认申请信息： 

1） 证书申请授权时确认证书信息，包括类型、期限、CA 机构、关联印章类型； 

2） 证书漫游授权时确认证书信息，包括序列号、状态、有效期、漫游授权期限与漫游
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授权交易平台； 

3. 显示审批进度，包括申请人姓名、申请理由、发起时间；  

4. 点击“拒绝”或“同意”提交审批结果；拒绝申请时，需填写拒绝理由。 

 

2.7.8. 证书安装 

个人用户或企业管理员购买证书后，请在订单支付成功页跳转后依据引导下载安装证书；

若未及时进行操作，可在通知待办或“证书管理页-证书列表”中找到“待下载”状态证书

完成安装。 
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企业成员作为证书使用人时，请在订单支付成功页跳转后依据引导发起证书申请授权，

经企业管理员审批通过后可进行证书安装下载；若未及时进行操作，同样可在通知待办或

“证书管理页-证书列表”中找到“待下载”状态证书完成安装。 

安装证书需关联印章，主要步骤与 2.7.5 证书申请授权时关联印章类似。 

1. 个人用户或管理员为使用人、且无可用印章时，可在安装页中点击“制作印章”；企

业成员为使用人的、且无可用印章时，需要点击“联系管理员”获取管理员联系方式，由管

理员制作印章；有可用印章时，可多选需使用的印章关联： 

  

2. 可用印章已关联时，确认后点击“安装”按钮，输入正确证书保护 PIN 码即可完成

安装下载： 
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2.7.9. 证书详情 

个人用户和企业用户在“证书管理页-证书列表”中可选取查看证书详情，详情页包含

（证书）基本信息与授权交易平台列表两部分，可点击顶部对应名称切换。点击页面右上角

“更多”按钮，可在显示的弹窗中跳转使用记录或审批记录。 

企业证书基本信息部分显示内容如下： 

1. 证书状态为有效时，于页面底部显示“吊销”、“检测”按钮： 
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2. 授权交易平台部分显示内容包括该证书已漫游授权的交易平台名称、授权时间范围、

授权状态；企业管理员可回收和恢复该证书下对成员的授权。如下： 

 

2.8. 扫码应用 

通过“首页-扫一扫”功能，扫描交易平台登录页、签章等页面的互认二维码，识别到

有效证书与可用交易平台信息时，自动选择业务类型、跳转至对应页面。 
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1. 无有效证书时，跳转显示当前身份主体名称（即企业名称或个人姓名，如身份选择

有误，可返回首页顶部切换身份）、所识别的交易平台名称，但提示无证书，底部有“新购

证书”按钮。参考 2.6.2、2.6.4 新购证书操作； 

2. 存在有效证书时，但尚未开通本交易平台漫游或漫游已过期的，显示有效证书，点

击“申请漫游”按钮。参考 2.6.3、2.6.5 开通漫游操作： 
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2.8.1. 扫码登录 

扫码成功且存在已漫游的有效证书时，扫码自动判断该业务类型、跳转至登录签名页。

显示企业名称/个人姓名、交易平台、企业/个人证书信息。确认身份无误后，点击“确认登

录”按钮，输入正确 PIN 码后 ，即可成功登录该交易平台，跳转至结果页： 
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点击确认登录后，若检测到证书密钥丢失，需先行点击弹窗中的“补办恢复”按钮完成

相应操作后，正常登录该交易平台： 

 

2.8.2. 扫码签名 

扫码成功、且存在已漫游的有效证书时，扫码自动判断该业务类型、跳转至签名页。显

示企业名称/个人姓名、交易平台、企业/个人证书信息。确认身份无误后，点击“确认签名”

按钮，输入正确 PIN 码，即可成功签名，随后跳转至结果页。效果同 2.8.1。 

确认签名后，若检测到证书密钥丢失，需要先行点击弹窗中的“补办恢复”按钮完成相
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应操作。效果同 2.8.1。 

2.8.3. 扫码签章 

配合电脑签章客户端扫码自动判断该业务类型、跳转至签章页。显示企业名称、交易平

台、企业证书信息。输入正确 PIN 码，进入操作等待页直至完成签章后、跳转至结果页（与

电脑端编制标书盖章页面协同，完成选择签章、推拽盖章并提示盖章完成后，任何关闭或跳

出 APP 的操作，均可能导致签章过程失败）： 

 

点击确认签章后，若检测到证书密钥丢失，需要先行点击弹窗中的“补办恢复”按钮完

成相应操作。 

2.8.4. 扫码加密 

扫码成功、且存在已漫游的有效证书时，自动判断该业务类型、跳转至加密页。显示企

业名称/个人姓名、交易平台、企业/个人证书信息。确认身份无误后，点击“授权加密”，操

作完成后跳转至结果页。效果同 2.8.1。 

2.8.5. 扫码解密 

扫码成功后，自动判断该业务类型、跳转至解密页。显示企业名称、交易平台。校验所
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选择的身份和原加密时身份是否一致，校验一致时点击“确认解密”后，输入正确 PIN 码，

即可成功解密原加密内容，并跳转至结果页；效果同 2.8.1； 

点击“确认解密”后，若检测到证书密钥丢失，需先行点击弹窗中的“补办恢复”按钮

完成相应操作；效果同 2.8.1。 

扫码后识别到所选身份和原加密身份不匹配时，弹窗提示中可点击“返回首页”或“切

换身份”： 

 

2.9. 使用记录 

通过企业证书详情右上角“更多-使用记录”或“证书印章详情-使用记录”可跳转至使

用记录列表页，该页显示：扫码应用关联平台、操作类型、状态、操作时间、操作人名称；

支持以交易平台或证书使用人搜索。可点击该条记录右下角的“查看详情”跳转至对应页面，

查看进一步的详情： 
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